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PRUEBAS DE 
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SOMOS LENTOS EN DETECTAR COMPROMISOS

10 AÑOS MÚLTIPLES BRECHAS 
MESES

6 MESES 4 AÑOS

Tiempo promedio para identificar y contener brechas de datos
Identificar                                     Contener

America Latina:
241 dias para Identificar
87 dias para contener

Promedio Global :
207 dias para Identificar
73 dias para contener



EL RESULTADO 
ES

UN FALSO 
SENTIDO DE 
SEGURIDAD



LA CRUDA VERDAD SOBRE LAS 
ACTUALES PRÁCTICAS DE PRUEBAS

● Comienza con una hipótesis falsa
● Genera resultados inconclusos
● Ofrece una vista limitada
● Altamente variable



LAS ACTUALES PRUEBAS DE SEGURIDAD 
SON BUENAS PERO APENAS SUFICIENTES.
ES NECESARIA UNA NUEVA OLA DE 
PRUEBAS EN CIBERSEGURIDAD.



LA CIBERSEGURIDAD PUEDE APRENDER DE 
OTRAS INDUSTRIAS QUE HAN 
PERFECCIONADO EL ARTE DE HACER PRUEBAS



1 EN 29'000.000
PROBABILIDAD DE MORIR

TRANSPORTE
AÉREO Y ESPACIAL



Mejores prácticas en
pruebas de aviación 1 in almost 10,000 

CHANCES OF ACCIDENTS 
SPACE & AIR TRANSPORTATION 

● Sentido de urgencia
● Investigación detallada
● Remediación inmediata
● Tecnología creada con proposito
● Procesos estandarizados
● Información compartida y 

colaboración con la industria



Mejores prácticas en pruebas diagnósticas

● Descubierta en 1989 
● Casi siempre es asintomática
● Tratamientos altamente 

seguros y efectivos en 2014
● Se planea su erradicación 

global para 2030

HEPATITIS C 

● Métodos mejorados de detección
● Las muertes han disminuido en 

40% en los últimos 25 años
● La tasa de supervivencia ha 

aumentado a 90%

CÁNCER DE SENO



DEBEMOS ASUMIR QUE 
EL ADVERSARIO YA 

ESTÁ ADENTRO.

ESTAMOS PROBANDO 
LA HIPÓTESIS 
EQUIVOCADA.



¿Cómo podemos 
adaptar el método 
científico para que 
se ajuste a las 
necesidades de la 
ciberseguridad?

HACER UNA OBSERVACIÓN: La industria de la ciberseguridad 
tiene un mal desempeño. Las brechas de datos siguen 
creciendo en escala y sofisticación, a pesar de las 
inversiones. 

PREGUNTAR: ¿Por qué las brechas siguen ocurriendo? 

FORMULAR UNA HIPÓTESIS: Si evolucionamos los métodos de 
pruebas de seguridad, las brechas se reducirán. 

REALIZAR UN EXPERIMENTO: Analicemos datos de red para 
encontrar compromisos. Revisemos si esta información 
brinda valor adicional al compararla con pruebas 
tradicionales de seguridad. 

ANALIZAR DATOS: Analicemos cómo esos descubrimientos 
mejoran o no la postura de una organización contra los 
riesgos y si está mejorando su ciber-resistencia. 

ITERAR: Desarrollemos una cultura de "prueba y repetición". 
Repitamos el proceso con información adicional.



Ahora es tiempo 
de comenzar
● Cambie su mentalidad
● Desbloquee los metadatos de 

la red de su compañía
● Adopte el modelo de 

evaluación continua del 
compromiso



¿QUÉ ES LA EVALUACIÓN CONTINUA DEL 
COMPROMISO?

ES LA HABILIDAD DE SIEMPRE SABER CUÁNDO, 
DÓNDE Y CÓMO SE COMUNICA SU 

INFRAESTRUCTURA CON LOS ADVERSARIOS.



Sus datos cuentan la historia



Medición intencional del compromiso



“NUNCA SE PUEDE COMETER EL 
MISMO ERROR DOS VECES, 
PORQUE LA SEGUNDA VEZ NO 
ES UN ERROR, ES UNA 
DECISIÓN”.

Steve Denn



PARTICIPA POR 2 GIFT CARDS 
AMAZON (USD 50)

LOS 2 PRIMEROS QUE 
IMPLEMENTEN EL PORTAL 
LUMU FREE CON TRÁFICO





ESG Showcase: 
The Missing Link in Cybersecurity

http://qrco.de/esgshow



¿Preguntas?
Luis Gonzalo Acosta C.

/lumutech                  /lumutech                   /lumutech                   /lumutech                   

/lumutechnologies

lacosta@lumu.io

+57 312-8338-678
www.lumu.io


