A\ AVALORA H

Boosting
human
capabilities

LIMITACIONES
EN PRUEBAS
DE SEGURIDAD
Y COMO
SUPERARLAS ' .

I!ws Gbnmlo Acqsta :C %

= ;::--'_BRM ‘Andean I§eg|on

.. .avalora.com . -'
* ’n;lo .. ’ ‘. e ﬁl i ‘

5 <@ 3 :
- . . .
$. cne T RS

T RN e SRR Pt


mailto:fcuervo@lumu.io

LIMITACIONES
EN PRUEBAS
DE SEGURIDAD
Y COMO
SUPERARLAS

Luis Gonzalo Acosta C.
BDM Andean Region
lacosta@lumu.io



mailto:fcuervo@lumu.io
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SOMOS LENTOS EN DETECTAR COMPROMISOS

(S 1BM Security Cost of a Data Breach Report 2020
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ACTUALES PRACTICAS DE PRUEBAS







LA CIBERSEGURIDAD PUEDE APRENDER DE
OTRAS INDUSTRIAS QUE HAN
PERFECCIONADO EL ARTE DE HACER PRUEBAS
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Mejores practicas en

Sentido de urgencia
Investigacion detallada
Remediacion inmediata
Tecnologia creada con proposito
Procesos estandarizados
Informacidén compartida y
colaboracion con la industria

LOUMU




Mejores practicas en pruebas diagnosticas

HEPATITIS C CANCER DE SENO

« Descubierta en 1989 « Métodos mejorados de deteccion
« Casi siempre es asintomatica « Las muertes han disminuido en

Tratamientos altamente 1 40% en los ultimos 25 afos

- Latasadesu




EQUIVOCADA

DEBEMOS ASUMIR QUE
EL ADVERSARIO YA

ADENTRO.
L

LUMU



¢Como podemos
adaptar el método
cientifico para que
se ajuste a las
necesidades de la
ciberseguridad?

LUMU

HACER UNA OBSERVACION: La industria de la ciberseguridad
tiene un mal desempefio. Las brechas de datos siguen
creciendo en escala y sofisticacion, a pesar de las
inversiones.

PREGUNTAR: ¢Por qué las brechas siguen ocurriendo?

FORMULAR UNA HIPOTESIS: Si evolucionamos los métodos de
pruebas de seguridad, las brechas se reduciran.

REALIZAR UN EXPERIMENTO: Analicemos datos de red para
encontrar compromisos. Revisemos si esta informacion
brinda valor adicional al compararla con pruebas
tradicionales de seguridad.

ANALIZAR DATOS: Analicemos cémo esos descubrimientos
mejoran o no la postura de una organizacion contra los
riesgos y si esta mejorando su ciber-resistencia.

ITERAR: Desarrollemos una cultura de "prueba y repeticion”.
Repitamos el proceso con informacién adicional.



Ahora es tiempo

Cambie su mentalidad

Desbloquee los metadatos de
la red de su compania
Adopte el modelo de
evaluacion continua del
compromiso

LOUMU



¢ QUE ES LA EVALUACION CONTINUA DEL
COMPROMISO?

ES LA HABILIDAD DE SIEMPRE SABER CUANDO,
DONDE Y COMO SE COMUNICA SU
INFRAESTRUCTURA CON LOS ADVERSARIOS.

LUMU




Sus datos cuentan la historia
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Medicion intencional
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“NUNCA SE PUEDE COMETER EL
MISMO ERROR DOS VECES,
PORQUE LA SEGUNDA VEZ NO

ES UN ERROR, ES UNA
DECISION”.

Steve Denn
LUMU



PARTICIPA POR 2 GIFT CARDS
AMAZON (USD 50)

LOS 2 PRIMEROS QUE

IMPLEMENTEN EL PORTAL
LUMU FREE CON TRAFICO

LUMU



LUMU

Paso |

Crear la cuenta gratuita
e ingresar

Login with your account information

Email

someone@example.com

Password

INGRESAR )

https://portal.lumu.io

Mida Compromiso
EN 3 PASOS

Paso 2

Adicionar Gateway

Create Gateway

Name

‘ My Gateway ‘

CIDR/IP

Enter a valid IPv4 or IPv6v

MUESTRAME COMO

https://docs.lumu.io/add-a-public-gateway

Custom Vv ‘

Paso 35

Apuntar su DNS a Lumu

Nuestros DNS son

50.17.0.10
3.87.85.24

ESTOY LISTO

https://docs.lumu.io/point-your-dns-to-lumu



ESG Showcase:

LOUMU

-
BS G  cnterprise sategyGroup | Gettingto the biggertruth™

ESG SHOWCASE
Continuous Compromise Assessment: A
Missing Link in Cybersecurity

Date: nd Fellow

ly 2020 Author: Jon Oltsik, Senior Principal An

ABSTRACT: Organizations allocate large and grow

'g security budgets annually, yet many still suffer system

compromises and damaging data breaches, It seer d

threats in a timely manner, leading to disastrous consequen

c analysis (NTA) technologies. While there are many options a
i ple layers of defense and analy

le, Lumu provides a comprehensiv
ntinUOUS compromise assessme




¢ Preguntas?

Luis Gonzalo Acosta C.

lacosta@lumu.io

+57 312-8338-678
www.lumu.io
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