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Sede principal, Boston, USA
Fundado en 2006

Empresa 750 empleados, 350
ingenieros

Dedicado a: Application Security
Testing

SAST / DAST / SCA/IAST

Lider Mundial
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Breaches

verizon A\ AVALORA
business ready
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En América Latina, casi

350 millones de personas tienen acceso a
Internet mediante sus teléfonos
inteligentes.

DevSecOps
Version LATAM

El consumidor digital exige nuevos
modelos de negocios Y, el sector
financiero se esta transformando con
rapidez.

Como Cambia la Entidad en Contestacion
a la Transformacion Digital?

« Comunicamos con los Clientes a traves de
Apps y Aplicaciones.

100 millones
solamente en Brasil

* Presion Aumentar la Capacidad de
Desarrollar Codigo (Interno y Fabricas)

» Presion de Versionar Mas Rapido




Consideraciones: DevSecOps I AVALORA

« Time-to-Market / Eliminar Atascos en el SDLC: Las
empresas mas agqil en Desarrollo pueden dominar el mercado

« Compliance: Las leyes adaptan a la realidad

« Seguridad Verdadera — La mitigacién de las vulnerabilidades
encontradas es dirigida por la frecuencia de la interaccion entre Desarrollo
y Sequridad

« Politicas Centralizadas: No es practica tener politicas por cada app
o depender sobre decisiones de individuales

 [Escalar a todos los Apps: Desarrollo propio y Fabricas

de Software. (Aunque una App no es prioridad para ti, esto no implica
de que no tiene acceso privilegiado a tus sistemas)
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Technology Curve

Hype Cycle for Application Security, 2020

Application Security Orchestration and Correlation
Product Analytics
Serverless Function Security

Service Mesh

Application Monitoring and Protection AP| Threat Protection

Applhcation Security Requirements and Threat Management
Crowdsourced Software Security Testing Platforms

In-App Protection
Privacy by Design

Securing Development I Application Security Testing Suﬂtl

Environments

DevOps Test Data Management —.
Chaos Engineering —

API Security Testing

and Discovery

|- Cloud Appiication Discovery |
Web Application Firewalls

Cloud Access Security Brokers

Full Life Cycle API Management

Mobile Threat Defense

expectations

Container and
Kubernetes Security

Interactive Application Security Testing|

\ Runtime Application Self-Protection
Bot Management

Business-Critical
Application Security
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Tendencias

. En vez de ‘point solutions’ encontramos mas
demanda para ‘solutions suites’ cuales cubren el
SDLC entero.

. Enfoque hacia la revision del codigo ‘en proceso’
en vez de al final del ciclo

. El SCA ya forma parte imprescindible del proceso
Application Security Testing.

VERACODE
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Desarrollo: Entre los Business Units & Seguridad

BUs
(Business Units)

DESARROLLO

SEGURIDAD

VERACODE



Desarrollo y Seguridad a la Misma Velocidad [A\ AVALORA

Velocidad o Seguridad?
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Desarrollo y Seguridad a la Misma Velocidad [A\ AVALORA

Velocidad o Seguridad?

.

Numero de Aplicaciones

Frecuencia de Versiones >
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Compliance I\ AVALORA
Version 2020

Colombia: Circular 7 & 8

Estandares Nuevas por la sector financiera en Colombia. Exige no solo cumplir con normativas pero también
certificar y documentar procesos, tanto dentro la entidad mismo pero también aplica a los procesos de
proveedores. Capitulo: 3.8y 3.9

USA: PCI S3

Enero 2019, las normativas yo no piden revision una vez pero procesos Yy practicas documentados, la inclusion
de modulos Open Source: Secure SLC Requirements (SSLC);

EU: GDPR

Exige Procesos Documentados, Seguridad en el Ciclo de Desarrollo, y prestan la responsabilidad a la entidad
de ser capaz de responder con informacion detallada en caso de incidencia. // Requiere que una persona lleva
la responsabilidad // Controller — Responder en 72 horas

Brasil: LGPD

LGPD es normativa vigente en Brasil cual encuentra su base en el GDPR. Igual exige procesos documentadas
y buenas practicas en el SDLC entera.
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Estandares:

[\ AVALORA
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Adquisicion, desarrollo y mantenimiento de sistemas informaticos
Art. 21.- Para la administracién de la seguridad en la adquisicién, desarrollo y mantenimiento de
sistemas informéticos, las entidades en lo aplicable, deben tomar en cuenta como minimo lo siguiente:

a) Incluir controles al ingreso, acceso, transmision, procesamiento y salida de informacion;

b) Aplicar las técnicas de cifrado que garanticen efectivamente la proteccion del almacenamiento y
transporte de la informacion critica de acuerdo a la clasificacion de la entidad;

c) Definir controles sobre la implementacion de aplicaciones antes del ingreso a produccion;

d) Controlar el acceso al codigo fuente de los sistemas informaticos que son propiedad de la entidad;

e) Mantener un estricto y formal control de cambios y versiones, que sera debidamente apoyado por
sistemas informaticos en el caso de ambientes complejos o con alto nimero de cambios;

Alameda Juan Pablo II, entre 15 y 17 Av. Norte, San Salvador, El Salvador
Tel. (503) 2281-8000
www.bcr.gob.sv
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f)  Contar con mecanismos de desarrollo seguro que permita analizar y corregir las vulnerabilidades
de seguridad existentes en las aplicaciones informéaticas de la entidad. Debera efectuarse este
tipo de andlisis en el ciclo de vida del desarrollo de dichas aplicaciones y establecer los
procedimientos de correccion adecuados; asimismo, cuando dichos sistemas se encuentren en
produccion; y

g) Establecer un procedimiento de instalacion de actualizacion de software, de forma segura y
controlada, con el objeto de prevenir vulnerabilidades y sin afectar el desempefio de la
infraestructura.

STANDARD
PCI-DSS

PA-DSS
HIPAA/HITRUST CSF
NIST 800-37

NIST 800-53

NIST 800-161

New York Department
of Financial Services
Cybersecurity Regulations

Monetary Authority

of Singapore Technology
Risk Management
Guidelines

Sarbanes-Oxley
OCC Bulletin 2013-29

Securities and Exchange
Commission Requirements
for Cybersecurity

FS-ISAC Third Party
Software Controls

GDPR

Actualizacion:

Con requerimientos AppSec

SECTIONS/CONTROLS SUPPORTED

6.1,6.5,6.6,6.7,1.3,126

517,52,71

Olv, 02e, 04.3, 06.d,10.a,10.b, 10.c, 10.1, 10.m

Tasks 1,4,5,8,9,10

AT-2, 3, 4; CA-2,7, 8, CM-4, 8, RA-2, 3, 5; SA-3, 4, 11,12; SC-13; SI-2, 7,10, 11, 12; PM-1, 6, 14
Controls for 800-53, plus AU-10; CM-7, 8; CP-2; PV-1, 2; RA-1; SA-8, 11,12

500.05(a) 1,2; 500.06(a)2; 500.08(a); 500.11; 500.14(a)2

5,6,9.4,122

Fraud prevention; protection of audit trails
Requires regulated entities to assess and manage risks associated with their third-party relationships

SEC has published guidance for public companies related to the disclosure of cybersecurity risks
and the financial impact of cyber incidents such as data breaches. We can help by providing detailed
analytics about the current risk profile for your application infrastructure as well as an assessment of
the remediation work required after a successful application-layer attack.

Control Type 2, 3a, 3b

Articles 5, 22, 23, 26, 30, 31, 33

Circular 7 & 8 (Colombia)

GLPD (Brasil)

VERACODE



Compliance: Circular 7 & PCI S3

Version 2020 [A\ AVALORA
Circular 7, Capitulos 3.8y 3.9 PCIl S3 Secure Software Lifecycle
(Cubre el SDLC y Software de Terceros) (Secure SDLC Standard)
3.8. Incluir dentro del ciclo de vida del desarrollo del “‘Address common coding vulnerabilities in software-
software, incluyendo servicios web y apps, que procesan development processes as follows:

la informacién confidencial de la entidad o de los
consumidores financieros (desde las etapas iniciales
tales como levantamiento de requerimientos hasta las
pruebas de seguridad pertinentes Yy produccion),

 Train developers at least annually in up-to-date
secure coding techniques, including how to avoid
common coding vulnerabilities.

aspectos relativos con la seguridad de la informacion que  Develop applications based on secure coding
permitan mitigar dicho riesgo. guidelines.

3.9. Incluir en los contratos que se celebren con terceros “Verify that processes are in place to protect applications
criticos, las medidas y obligaciones pertinentes para la from, at a minimum, the following vulnerabilities: Injection
adopcion y el cumplimiento de politicas para la gestion flaws, Buffer overflows, Insecure cryptographic storage,
de los riesgos de seguridad de la informacion vy Insecure communications, Improper error handling, XSS,
ciberseguridad. Improper access control, CSRF and Broken authentication

and session management.”
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Frecuencia de Escaneo A\ AVALORA

y tiempos de remediacion

Mitigacion:
Las entidades que revisan su 100%

. . . 300+ scans per year
aplicaciones con alta frecuencia 90%

(300+ al ano) llegan a ‘O
vulnerabilidades fuera de su
politicas  —  obviamente  sin
automatizacion y la inclusion a
todos involucrados en el SDLC
desde el principio seria imposible
lograr estas metas

80%
70%
60%
50%
40%

30%
20% 1-3 scans per year

Percentage of Flaws Closed

NOTA: Los que revisan Sus
aplicaciones entre 1-3 veces al ano 10%

dejaran el  50% de las 0% |

vulnerabilidades identificados en el 0 100 200 300 400
codigo publicado Days From First Discovery

Clientes Veracode resuelven unos

_70% 3 de las vglnerabilidades Source: Veracode State of Software Security, Vol 9
identificadas, una mejora de 12%
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Impacto del proceso ‘DevSecOps’ [\ AvALORA
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Procesos de Verificacion de Seguridad Manual: [\ AvaLora

Atasco Principal en el SDLC

Desarrollo Tradicional

3 - 6 Meses
>

> >
T A,
©) O-
> )

_ > I B et 2 > — —
Sprint Check-in Espera hasta Sprint 2 + PenTest Publish

Siguiente Sprint Features
» mmmmmmm—————— >
Test (Manual) Remediacion

Falsos Positivos
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[\ AVALORA

DevSecOps
Desarrollo DevSecOps — Eliminando la Separacion entre Dev y QA/Seguridad

1 —15 Dias

UOISIaN

U493y
Jealjand

UQIOBDYLISA
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A\ AVALORA
Veracode

Liberar el Desarollador de
ser Experto en Seguridad

—
Open Report

Source

—_—
Remediate

—
Policy

Forman la ‘Aplicacion’ Politicas y Resultados
Uniformes
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AVALORA
Procesos DevSecOps: Q

Desarrollo Rapido y Seguro

Sprints: Solo los cambios necesarios

-
3 0 2
S € S
> > > |
Secure Sprint  Publish Secure Sprint Publish ~ Secure Sprint  Publish
SAST SAST SAST
________________________________________________ B e ————————— e e
DAST DAST
>
PenTest /
01 You change the world, we'll secure it. VERACO])E
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Fabricas de Software - Politicas AppSec
Eliminar el Ciclo ‘Hacer’, ‘Entregar’, ‘Test’, y ‘Rehacer’

. Enterprise MliQt igation
%ef[ne reviews scan [ eview
olicy results (Accept or
Reject)
ﬂk
\ 2 \ 4
Communicate Application Submit Static Review Remediate Mitigate Rescan to Publish to
Policy to = Preparation K Scan Scan Results (as needed) —> (as needed) [ confirm Enterprise
Developers Remediation
Ar A A ,P
JV \ 4 \ 4
(5}
3 Remediation
8 Upload Call Static Scan L Publish to Call
g (Optional) Performed Vendor (Optional)
>
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Destinos del ‘Viaje hacia el DevSecOps’ [A\ AvALORA

« Politicas Centralizadas y Uniformes por la entidad:
Seguridad Verdadera

« Aceleracion del SDLC y Time-to-Market (La clave para
mantener posicion competitiva) Objetivo: -90% por
Version

e Cumplir con las nuevas normativas como PCI| 2019 /
Circular 7 (Colombia), OWASP, SANS y CERT que
exigen procesos documentados y buenas practicas

 Reduccion de Costes: 90+% por Version de Software
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PaSOS pa ra M ad U ra r Vendor application security testing (VAST) m AVALORA
su Programa AppSec

Automated security into CI/CD pipeline — gate repo, build(s), or deployment(s)
Optimsl tinée to Deploy a defense in depth strategy - i.e. Greenlight, IAST, or RASP
onboar

additional apps or Include SCA in design & requirements phase development
dev teams

Develop internal AppSec expertise

Integrate into defect tracking system

Automate scans with build server plugins
Develop a remediation & mitigation strategy, adjust policy(s) accordingly

Integrate into IDE(s)

AppSec Program Maturity

Define program metrics
Baseline scan of 15t phase of applications
Define policy(s)

Define application inventory, business criticality, and target rollout phases

e— |12 WS A0IA W] /JUBWIDUYSY SNONULUOD

Gain commitment from executive level, security, and development

01 You change the world, we'll secure it. Phased Activities VERZ CO'I)E
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