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Sobre Veracode
Forrester Wave™: Static 

Application Security Testing Q4 
2017

Gartner Magic Quadrant for 
Application Security Testing 2020

• Sede principal, Boston, USA

• Fundado en 2006

• Empresa 750 empleados, 350 
ingenieros

• Dedicado a: Application Security 
Testing

• SAST / DAST / SCA / IAST

• Lider Mundial





En América Latina, casi 
350 millones de personas tienen acceso a 
Internet mediante sus teléfonos 
inteligentes.

El consumidor digital exige nuevos 
modelos de negocios y, el sector 

financiero se está transformando con 
rapidez.

100 millones 
solamente en Brasil

Como Cambia la Entidad en Contestacion 
a la Transformacion Digital?

• Comunicamos con los Clientes a traves de 
Apps y Aplicaciones.

• Presion Aumentar la Capacidad de 
Desarrollar Codigo (Interno y Fabricas)

• Presion de Versionar Mas Rapido

DevSecOps
Version LATAM
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Consideraciones:  DevSecOps

• Time-to-Market / Eliminar Atascos en el SDLC: Las 
empresas mas ágil en Desarrollo pueden dominar el mercado

• Compliance: Las leyes adaptan a la realidad

• Seguridad Verdadera – La mitigación de las vulnerabilidades 
encontradas es dirigida por la frecuencia de la interacción entre Desarrollo 
y Seguridad 

• Políticas Centralizadas: No es practica tener políticas por cada app 
o depender sobre decisiones de individuales  

• Escalar a todos los Apps: Desarrollo propio y Fabricas 
de Software. (Aunque una App no es prioridad para ti, esto no implica 
de que no tiene acceso privilegiado a tus sistemas)



Tendencias
• En vez de ‘point solutions’ encontramos mas 

demanda para ‘solutions suites’ cuales cubren el 
SDLC entero.

• Enfoque hacia la revisión del código ‘en proceso’ 
en vez de al final del ciclo

• El SCA ya forma parte imprescindible del proceso 
Application Security Testing. 

Technology  Curve 



Desarrollo:  Entre los Business Units & Seguridad

DESARROLLO
BUs

(Business Units)
SEGURIDAD



Desarrollo y Seguridad a la Misma Velocidad

Velocidad o Seguridad?
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+ Persona + Servicios + Open Source + On-Premise
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Colombia: Circular 7 & 8
Estándares Nuevas por la sector financiera en Colombia.  Exige no solo cumplir con normativas pero también 
certificar y documentar procesos, tanto dentro la entidad mismo pero también aplica a los procesos de 
proveedores.   Capitulo:   3.8 y 3.9

USA: PCI S3
Enero 2019, las normativas yo no piden revisión una vez pero procesos y practicas documentados, la inclusión 
de módulos Open Source:  Secure SLC Requirements (SSLC);

EU: GDPR
Exige Procesos Documentados, Seguridad en el Ciclo de Desarrollo, y prestan la responsabilidad a la entidad 
de ser capaz de responder con informacion detallada en caso de incidencia.  // Requiere que una persona lleva 
la responsabilidad // Controller – Responder en 72 horas

Brasil: LGPD
LGPD es normativa vigente en Brasil cual encuentra su base en el GDPR. Igual exige procesos documentadas 
y buenas practicas en el SDLC entera.  

Compliance
Version 2020
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Estandares:    Con requerimientos AppSec

• Seguir Flaws y Errores

• Identificación y Mitigación 

de Vulnerabilidades en el 

SDLC

• Automatización

Compliance con VeracodeNueva Normativa, El Salvador

Actualización: 

Circular 7 & 8 (Colombia)

GLPD (Brasil) 



© 2019 VERACODE INC. 

Compliance:  Circular 7 & PCI S3
Versión 2020

PCI S3 Secure Software Lifecycle
(Secure SDLC Standard)

“Address common coding vulnerabilities in software-
development processes as follows:

• Train developers at least annually in up-to-date
secure coding techniques, including how to avoid
common coding vulnerabilities.

• Develop applications based on secure coding
guidelines.”

“Verify that processes are in place to protect applications
from, at a minimum, the following vulnerabilities: Injection
flaws, Buffer overflows, Insecure cryptographic storage,
Insecure communications, Improper error handling, XSS,
Improper access control, CSRF and Broken authentication
and session management.”

Circular 7, Capítulos 3.8 y 3.9
(Cubre el SDLC y Software de Terceros)

3.8. Incluir dentro del ciclo de vida del desarrollo del
software, incluyendo servicios web y apps, que procesan
la información confidencial de la entidad o de los
consumidores financieros (desde las etapas iniciales
tales como levantamiento de requerimientos hasta las
pruebas de seguridad pertinentes y producción),
aspectos relativos con la seguridad de la información que
permitan mitigar dicho riesgo.

3.9. Incluir en los contratos que se celebren con terceros
críticos, las medidas y obligaciones pertinentes para la
adopción y el cumplimiento de políticas para la gestión
de los riesgos de seguridad de la información y
ciberseguridad.



Frecuencia de Escaneo 
y tiempos de remediación

Source: Veracode State of Software Security, Vol 9

Mitigación: 
Las entidades que revisan su
aplicaciones con alta frecuencia
(300+ al ano) llegan a ‘0’
vulnerabilidades fuera de su
políticas – obviamente sin
automatización y la inclusión a
todos involucrados en el SDLC
desde el principio seria imposible
lograr estas metas

NOTA: Los que revisan sus
aplicaciones entre 1-3 veces al ano
dejaran el 50% de las
vulnerabilidades identificados en el
código publicado
Clientes Veracode resuelven unos
70% de las vulnerabilidades
identificadas, una mejora de 12%
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Impacto del proceso ‘DevSecOps’
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Procesos de Verificacion de Seguridad Manual:  
Atasco Principal en el SDLC

Desarrollo Tradicional

Versión

Versión

3 - 6 Meses

Sprint

Test (Manual)
Falsos Positivos

Check-in Espera hasta 
Siguiente Sprint

Sprint 2 + 
Features

Remediación

PenTest Publish
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Velocidad de Entrega

Dev OpsSec
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DevSecOps
Desarrollo DevSecOps – Eliminando la Separación entre Dev y QA/Seguridad

Versión

1 – 15 Días

C
heck-in

Publicar

Code

Test
Code

Code

Code

Code

Code

Test

Test

Test

Test

Test

Test

Verificación

Versión

Dev Dev

Dev

Dev Dev

Dev
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Veracode
Liberar el Desarollador de 
ser Experto en Seguridad

Binary
Static

Analysis
(patente

Veracode)

Code

Legacy API

Open

Source

Cloud – AI

False/Pos.
Reduccion

a 1.2%

Report 

Remediate

Policy

Politicas y Resultados 
Uniformes

Forman la ‘Aplicación’
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Procesos DevSecOps:  
Desarrollo Rapido y Seguro

Sprints:  Solo los cambios necesarios

Versión

Secure Sprint
SAST

Publish

DAST

PenTest

Versión

Secure Sprint
SAST

Publish

Versión

Secure Sprint
SAST

Publish

DAST



Fabricas de Software – Politicas AppSec
Eliminar el Ciclo ‘Hacer’, ‘Entregar’, ‘Test’, y ‘Rehacer’ 
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Define
Policy

Communicate 
Policy to 

Developers
Application 
Preparation

Upload Call
(Optional)

Submit Static 
Scan

Review
Scan Results

Remediation 
Call   

(Optional)

Remediate              
(as needed)

Passed 
Policy?

Rescan to 
confirm 

Remediation 
Mitigate                    

(as needed) 

No

Yes

Mitigation 
Review 

(Accept or 
Reject)

Publish to 
Enterprise

Enterprise 
reviews scan 

results 

Static Scan 
Performed

Publish to 
Vendor
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Destinos del ‘Viaje hacia el DevSecOps’

• Políticas Centralizadas y Uniformes por la entidad:  
Seguridad Verdadera

• Aceleración del SDLC y Time-to-Market (La clave para 
mantener posición competitiva) Objetivo: -90% por 
Versión

• Cumplir con las nuevas normativas como PCI 2019 / 
Circular 7 (Colombia), OWASP, SANS y CERT que 
exigen procesos documentados y buenas practicas

• Reducción de Costes:  90+% por Versión de Software



Pasos para Madurar 
su Programa AppSec
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Optimal time to 
onboard 

additional apps or 
dev teams

C
ontinuous Refinem

ent/Im
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ent

Gain commitment from executive level, security, and development 

Define application inventory, business criticality, and target rollout phases 

Define policy(s)

Baseline scan of 1st phase of applications

Define program metrics

Develop a remediation & mitigation strategy, adjust policy(s) accordingly

Integrate into IDE(s) 

Automate scans with build server plugins

Deploy a defense in depth strategy - i.e. Greenlight, IAST, or RASP

Develop internal AppSec expertise

Automated security into CI/CD pipeline – gate repo, build(s), or deployment(s)

Include SCA in design & requirements phase development

Vendor application security testing (VAST)

Integrate into defect tracking system

Phased Activities



Gracias
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