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Origen , cuando necesitaba mas.. Wi v e

N

La demanda tecnolégica, provoca la necesidad de eficientar los procesosy metodologlas tradicionales
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Development
Agile
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 Restores

» Migrations

* Security Systems
« Compliances
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q CLOUD WORKLOAD DAY
Una necesaria l
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La integracidn de los desarrollos agiles y las operaciones incrementa la eficiencia de los procesos

Finales de la primera década de los 2000
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DevOps - - DevSecOps - i

N

La continua evolucion de la tecnologia ha generado miltiples islas dentro de su propio campo

@@ SISTEMAS E INFRAESTRUCTURAS

% DESARROLLO DE APLIACIONES

SEGURIDAD INFORMATICA
@ CLOUD COMPUTING
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DevOps para (

Todos podemos aportar informacion, estrategias, alternativas, conocimientos técnicos...

Regulaciones

@

Gastos inesperados

@

Nuevas aplicaciones

@

Nuevas vulnerabilidades

O,

Variacion de precios en nube
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Un mismo objetivo OLIUD WORKLOAD DAY
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Los beneficios a través de la colaboracién y la disponibilidad de informacion mejoran la eficiencia

IT - Level

C - Level

O Informacién en tiempo real

O Mejores niveles de seguridad

O Escalabilidad en los entornos

O Simulaciones en tiempo real

O La calidad de las aplicaciones aumenta

O Diferentes areas, objetivo comun

O Resolucion de problemas en tiempo real

O Velocidad en el desarrollo de software

O Ajustes de presupuesto en tiempo real
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Cuando la serelaciona OL?UDWORKLOAD DAY
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Un ciclo de vida compuesto por multiples ciclos de vida.

« Diseno del Software « Diseio de Arquitectura * Definicion de métricas
« Codificacion « Despliegue  Fuentes de datos @
«  Pruebas * Plataforma « Correlacién
. Unitarias * Herramientas de gestion « Dashboards
Funcionales * Pruebas . Estadisticas
Seguridad + Servicios « Tendencias
Regresioén + Comunicaciones « Comportamiento
Aceptacién + Seguridad « Exportacion de datos
@ e Acceso @ @
Compatibilidad Interoperatibilidad Pruebas de carga

® Colaboracién y gestion del proyecto ®
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El que lo une

o

Un buen sistema que relacione todos los procesos es clave para la evaluacidn y automatizacién

Application Code Infrastructure Code ) Construccion de un Pipeline

\ @ / @ﬂlﬂ + Compilacién

« Construccion

. Monitoring Druch
Repository Results ruebas
Webhook + Evaluacion
Manual x App & Env *  Publicacion
Monitoring \ Application

Security

Environment

_—
/ 2
Autoescalation
Tests
Update Preparation Build Resulis
1s 65 73ms

o =
(e @d wlEm e | .

Build Application Build Environment e ° >
T | - -
Security Virtual Software base

appliances Machines o . -
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La gestion de la infraestructura a través del desarrollo, aporta flexibilidad y agilidad

laC - PLATAFORMAS

De la cultura

CWA_DAY

“euzuo WORKLOAD DAY

-

Virtualization & Container
A o

Azure Cloud GCP Cloud

vmware  CITRIX'

docker

Operating Systems

Network

Security

) D paloalto

Check Point F:z:RTINET

SOFTWARE TECHNOLOGIES LTD.

#®) TREND

network security

Storage

Monitoring

@tenable@

Applications
Apache

. mongoDB o

” NG

QL Server
PostgreSQl @

Windows

More... More... More...
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La gestion de la infraestructura a través del desarrollo, aporta flexibilidad y agilidad

@@ Build Pack Images //%07 Manage
« Entornos virtuales « Repositorio de versiones « Gestion de entornos
. Arquitecturas complejas - Aligerar procesos existentes
« De facil distribucidn « Imagenes Multiplataforma « Configuracion de
. Multiples plataformas  Entornos desechables aplicaciones
* Integracién continua  |ldempotencia
- Ligero

ANSIBLE

v Vagrant il Packer A
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A través de un mismo script, podriamos crear maquinas para diferentes entornos de virtualizacion

IMAGE_NAME = "ubuntu/bionic64"
N =2 (1..N).each do |i]
config.vm.define "node-#{i}" do |node]|
node.vm.box = IMAGE_NAME
Vagrant.configure("2") do |config] node.vm.network "public_network", ip: "192.168.1.#{i + 60}"
config.vm.provider "virtualbox" do |v]| node.vm.hostname = "node-#{i}"
v.memory = 1024 node.vm.provision "ansible_local" do |ansible]|
v.cpus = 2 ansible.playbook = "kubernetes-setup/node-playbook.yml"
end end
end
end
config.vm.define "k8s-master" do |master| end
master.vm.box = IMAGE_NAME
master.vm.network "public_ network", ip: "192.168.1.60"
master.vm.hostname = "k8s-master"
master.vm.provision "ansible local" do |ansible]
ansible.playbook = "kubernetes-setup/master-playbook.yml"
end
end

En este ejemplo estamos creando: El objetivo de este script es la creacion de un cluster de

3 maquinas virtuales Ubuntu kubernetes con 1 master node y 2 worker nodes.
Plataforma Virtual Box

Instalacion de ansible sobre las maquinas virtuales
Ejecuto un playbook de configuracion sobre las VM

Es una buena forma de disponer de un entorno de desarrollo
desechable, en cualquier momento.
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preparado para multiples destinos *e-.TJn WORKLOAD DAY
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Podemos generar diferentes imagenes para diferentes entornos y tenerlas disponibles para cuando las necesitemos

En packer trabajamos con templates bajo ficheros json.

"variables": { .. .
"aws_access_key": "", El mantenimiento de estas plantillas para que sean capaces

"aws_secret_key": "" de generar imagenes para diferentes entornos, nos permite
s evaluar sobre diferentes plataformas, un mismo sistema.
"builders": [{

"type": "amazon-ebs",

"access_key": "{{user “aws_access_key }}",

"secret_key": "{{user “aws_secret_key }}",

"region": "us-west-1", . . .

"source_ami": "ami-sd9921ds", Este sencillo ejemplo, parte de una imagen ya creada en

"instance_type": "t2.medium", AWS ( ), sobre la que se ejecutara un script que

"ssh_username": "ec2-user", la personalizara ( ) y finalmente
ami_name”: “ami-packer-cwlday creard una ami nueva ( ), situdndola en la

E biblioteca para ser usada cuando se requiera.

"provisioners": [

{
"type": "shell",
"script": "customize-cwlday-vm.sh"
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Ansible es una plataforma propiedad de RedHat que permite configurary administrar equipos con una conexién SSH

Disable default nginx virtual block

: Stop Apache : /etc/nginx/sites-enabled/default

: absent
: apache2

: stopped
Ansible utiliza ficheros yaml para su estructura principal. Desde
aqui se realizan las configuraciones necesarias sobre la maquina
. nginx que actuemos.
. present En este ejemplo se realiza la instalacién de nginx sobre un equipo
que ya tiene Apache en ejecucion.

: Install nginx

: Start nginx

. 'nginx Existen otros sistemas similares a Ansible, como Puppet o Chef,
: started aunque les diferencia esta en que estos dos requieren de la
instalacion de un agente en las maquinas a gestionar, y Ansible
: Create nginx config file utiliza una conexién SSH en su lugar.

: nginx_template.conf
: /etc/nginx/sites-available/CWLDay.avalora.com.conf
: restart-nginx-service Son muchos los fabricantes que han comenzado a publicar
. configuraciones de sus sistemas a través de Ansible.
: Enable CWLDay.avalora.com virtual block
: /etc/nginx/sites-enabled/CWLDay.avalora.com.conf que deseemos, nhos permite hacer todas las pruebas que
: link necesitemos, y una vez finalicemos lo eliminamos.
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La facilidad de acceso a las diferentes nubes y |a flexibilidad en la virtualizaciéon pone cualquier arquitectura a nuestro alcance
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Cada etapa

DevSecOps, ;DONDE ENCAJA LA SEGURIDAD?
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Aumenta la superficie de exposicidn y las tecnologias utilizadas por tanto es prioritario protegerse, y cuanto antes mejor

Incidente de seguridad en un desarrollo

+

oY o'

Operaciones Monitorizacion

Tiempo de resolucién

&

Container Registry

Pod 1 Pod 2 Pod 3 Pod 4
3 containers 5 containers 2 containers 1 container
[ Iy [} pap
] |l ] |l
il _Jal | il ] il _Jal il ]

Worker Worker
Node 1 Node 2

7
L
»

oY,

Master
Node

La deteccidon temprana dentro del sprint correspondiente,
nos permitira reducir el tiempo necesario para la resolucion
del incidente

Container Registry: Aimacén de imagenes de contenedores
Pods: Grupos de contenedores trabajando juntos en un mismo nodo
Containers: Contenedores en ejecucién




€

Alberto Monte Campoo

Gerente de Operaciones y Servicios

amonte@avalora.com

Lima, Peru

IA\ AVALORA

Avalora Tecnologias de la Informacion

Calle Manuel Tovar 43

Piso 1°

28034 Madrid

Teléfono (+34) 913 484 848

ESPANA
www.avalora.com & www.cwlday.com

Avalora Chile SPA

Avenida Providencia 1650
Oficinas 409-410
Santiago de Chile
Teléfono (+56) 2 871 86 86

CHILE

e
7 e Y

/3

Avalora América SAC

Avenida 28 de Julio 753
Oficina 901

Miraflores, Lima
Teléfono (+51) 620 8100

PERU


http://www.avalora.com/
https://www.cwlday.com/

