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Dark Web y Qué Podemos Conseguir? 

FUGA DE CREDENCIALES CUENTAS DE BANCO / BASES DE DATOS INFORMACIÓN PERSONAL

ATAQUE DE NEGACIÓN DE SERVICIO – COMO SERVICIO KITS O TUTORIALES DE PHISHING



Tácticas, Herramientas y Procedimientos 
-Registro de Dominios y Phishing
• Aumento notorio de registro de dominios en el mes 

de marzo utilizando palabras como corona o covid.
• Finalizando 2019 , solo 190 dominios que hacían 

uso de estas palabras estaban registrados. Hoy, el 
numero sobrepasa los 35.000 registros.

• Correos de phishing organizaciones de salud o de 
gobierno para redirigir a las victimas a descargar 
malware que resulta en robo de información del 
dispositivo



Tácticas, Herramientas y Procedimientos 
- Extorsión y Miedo 



Tácticas, Herramientas y Procedimientos 
- Fraude



Tácticas, Herramientas y Procedimientos 
- Aplicaciones Móviles



Recomendaciones:
• Uso de inteligencia de amenazas. 

• Monitoreo continuo de tecnologías de acceso remoto y colaboración con sus 
respectivas vulnerabilidades. Incluyendo repositorios de código. 

• Contraseñas, 2FA, enforzar el uso de VPNs y encriptación para comunicación y 
movimiento de archivos. 

• Crear conciencia 
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