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Problema: SOMOS LENTOS PARA DETECTAR
COMPROMISO

6 El intervalo de tiempo es
inaceptable, Cibercriminales
tardan solo 15 horas para
romper una red vy las
organizaciones 191 dias para
descubrirlo.
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Problema: SOMOS LENTOS PARA DETECTAR
COMPROMISO

Days to identify and contain a data breach ciTRIx@ yahoo.l
oveARs | O
EQuipax  Aarriott

6 MONTHS = 4 YEARS
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Investigadores de ciberseguridad en Check Point
revelaron hoy detalles de dos vulnerabilidades

potencialmente peligrosas recientemente parcheadas

en los servicios de Microsoft Azure que, de ser

explotadas, podrian haber permitido a los hackers

Autor: Melissa Pérez Alcantara

México dirigirse a varias empresas que ejecutan sus

aplicaciones web y maoviles en Azure.
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Lumu Technologies es una compania
de Ciberseguridad que ilumina a
empresas de todo el mundo con una
nueva forma de visualizar, en tiempo
real, amenazas, atacantes y enemigos
que ya estan comprometiendo su
organizacion.



Atrevete a
pensar
diferente!!!

Si supieras que ya estas comprometido,
gestionarias la seguridad de
otra forma?
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Los ataques siguen un mismo ciclo

Planeacion Distribucion Explotacion Comando y Control Exfiltracion

Los adversarios también usan la red.
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llluminar es: La Evaluacion Continua de Recursos
Informaticos que ya estén Comprometidos

Process ”Iuminate

o Recopila o Estandarizadatosy e Encuentra e Visualizay hace
informacién de la alimentaala amenazasy que los resultados
empresa plataforma anomalias dentro sean un punto de

de tu plataforma accién
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El Avance

Attacks

Compromise level
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. QUE ES LA EVALUACION CONTINUA DEL
COMPROMISO?

ES LA HABILIDAD DE SIEMPRE SABER CUANDO,
DONDE Y COMO SE COMUNICA SU
INFRAESTRUCTURA CON LOS ADVERSARIOS.

\‘ :
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Lumu Insights Data Collection
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https://lumu.io/product/
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Proceso de lluminacion
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Extensive Cyber Intelligence
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No podemos proteger

Portal Lumu
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https://portal.lumu.io/

No podemos proteger

Overview

COMPROMISE
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No podemos proteger Aquello que no vemos
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Implementacion lllumina los
Transparente Puntos Ciegos
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El Surgimiento del Trabajo
Remoto Aumenta Importancia en
la Visibilidad de Compromisos

Rubén A. Bayud
BDM Southern Cone
rbayud@lumu.io
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Organizacién - Arquitectura estandar
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La Necesidad Imperativa de una Visibilidad

Mejorada

Interrupcion repentina del
lugar de trabajo

Algunos controles de
seguridad se anularon

Equipos de seguridad
adaptandose aun al
trabajo remoto

Organizaciones no
preparadas para BYOD

Proteccion en manos de
los usuarios finales

Cibercriminales
Mmotivados

LUMU




Como ayuda
Lumu

Antes

Ahora
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Implementacion Transparente =

Step 1: Apunta tus DNS a

LUMU Lumu
|dentify the blind spots of |W | Step 2: Conectate a
YOUR CURRENT DEFENSE https://portal.lumu.io e
INFRASTRUCTURE | | | identifica ataques que

afectan a tu empresa.

Disfruta aumentando la
seguridad con Lumu

LUMU



https://portal.lumu.io/
https://lumu.io/resources/lumu-quick-start-guide/
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“Es durante nuestros
momentos mas oscuros

que debemos enfocarnos:,
para ver la luz” & ‘«

-Aristoteles

'F /lumutech y/lumUtech



