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Aquello que NO VEMOS!



El intervalo de tiempo es 
inaceptable, Cibercriminales 
tardan solo 15 horas para 
romper una red y las 
organizaciones 191 días para 
descubrirlo.

Problema: SOMOS LENTOS PARA DETECTAR 
COMPROMISO



Problema: SOMOS LENTOS PARA DETECTAR 
COMPROMISO



Fortinet removes SSH and database 

backdoors from its SIEM product

Ejemplos recientes





EL RESULTADO 
ES

UN FALSO 
SENTIDO DE 
SEGURIDAD



Acerca de Lumu

Lumu Technologies es una compañía
de Ciberseguridad que ilumina a 
empresas de todo el mundo con una
nueva forma de visualizar, en tiempo
real, amenazas, atacantes y enemigos
que ya están comprometiendo su
organización.



Atrévete a 
pensar
diferente!!!

Si supieras que ya estas comprometido, 
gestionarías la seguridad de 
otra forma?



Premios y 
Reconocimientos

12 Hottest New 
Cybersecurity 

Startups 

FEATURED BY

13 Hot Endpoint And 
Network Security 

Tools

FEATURED BY

Hottest New 
Cybersecurity 

Products

FEATURED BY

Lumu to 
Emerge from 

Stealth

FEATURED BY



Los adversarios también usan la red.

Los ataques siguen un mismo ciclo 



Illuminar es: La Evaluacion Continua de Recursos
Informáticos que ya estén Comprometidos

Collect IlluminateAnalyzeProcess

● Recopila
información de la 
empresa

● Estandariza datos y 
alimenta a la 
plataforma

● Encuentra
amenazas y 
anomalias dentro
de tu plataforma

● Visualiza y hace
que los resultados
sean un punto de 
acción



El Avance de la Cybersecuridad



Sabores de Iluminación

Lumu Insights™ 
Una Explosión de Luz

Lumu OnDemand™
Un Destello de Luz

Lumu Free
Una Chispa de Luz

● Visibilidad de Compromisos Confirmados 

● Lumu Portal 

● Toma de Metadatos: DNS en tiempo real 

● Hasta 10 gateways 

● 45 Días de Compromisos.

● Evaluación de compromiso ad-hoc

● Ingestión completa de datos 

● Confirmación de activos comprometidos

● Informe de Accionable

● Visibilidad detallada de IoCs confirmdos.

● Network metadata clustering 

● Toma de datos en tiempo real, Multiples colectores.

● Virtual appliance data-collector Ilimitado

● No necesita agentes

● 2 Años de compromisos guardados.



¿QUÉ ES LA EVALUACIÓN CONTINUA DEL 
COMPROMISO?

ES LA HABILIDAD DE SIEMPRE SABER CUÁNDO, 
DÓNDE Y CÓMO SE COMUNICA SU 

INFRAESTRUCTURA CON LOS ADVERSARIOS.



Lumu Insights Data Collection
Video

https://lumu.io/product/


Arquitectura de Implementación



Proceso de Iluminación





No podemos proteger Aquello que no vemos
Portal Lumu

https://portal.lumu.io/
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Caracteristicas Clave:

Identifica
IOCs

Aumenta tu
Defensa

Implementación
Transparente

Illumina los
Puntos Ciegos



Rubén A. Bayud
BDM Southern Cone
rbayud@lumu.io

El Surgimiento del Trabajo
Remoto Aumenta Importancia en
la Visibilidad de Compromisos



Impacto 
en la Red

Antes

Ahora



Interrupción repentina del 
lugar de trabajo

Algunos controles de 
seguridad se anularon

Equipos de seguridad 
adaptándose aún al 

trabajo remoto

Organizaciones no 
preparadas para BYOD

Cibercriminales
motivados

Protección en manos de 
los usuarios finales

La Necesidad Imperativa de una Visibilidad 
Mejorada



Cómo ayuda 
Lumu

Antes

Ahora

&



Implementación Transparente = ROI Instantaneo

● Step 1: Apunta tus DNS a 

Lumu

● Step 2: Conectate a 

https://portal.lumu.io e 

identificá ataques que 

afectan a tu empresa.

● Disfruta aumentando la 

seguridad con Lumu

GUIA

https://portal.lumu.io/
https://lumu.io/resources/lumu-quick-start-guide/


“Es durante nuestros 
momentos más oscuros 
que debemos enfocarnos 
para ver la luz”
-Aristóteles

/lumutech                  /lumutech                   /lumutech                   /lumutech                   /lumutechnologies

www.lumu.io

Q&A


